Schulleitungs-eNews Extra (Oktober 2020)

Schwerpunktthema:
Bildung in der digitalisierten Welt

Liebe Eltern, liebe Erziehungsberechtige,

an allen deutschen Schulen wird die Nutzung
elektronischer Medien schrittweise zunehmen. Auch
das Gymnasium Munster hat sich auf den Weg
gemacht. Mit diesem Schreiben mdchten wir
zahlreiche Fragen zur Technik, zum Datenschutz
und zur zukunftigen Bildung in der digitalisierten
Welt beantworten. Zusatzlich geben wir einen
Ausblick auf geplante Projekte.

Weshalb ist das Thema Digitalisierung an
Schulen pldtzlich so wichtig?

Im Dezember 2016 hat sich die
Kultusministerkonferenz (KMK) auf einen
verbindlichen Rahmen fir die gesellschaftlich
bedeutsame ,Bildung in der digitalen Welt*
versténdigt. Darin verpflichten sich alle Lander der
Bundesrepublik Deutschland, dafur Sorge zu
tragen, dass allen Kindern und Jugendlichen, die
zum Schuljahr 2018/19 in die Grundschule oder die
Sekundarstufe 1 eintreten, bis zum Ende der
Pflichtschulzeit zahlreiche mit der Digitalisierung im
Zusammenhang stehende Kompetenzen erwerben.
Bis 2021 soll jede Schilerin und jeder Schiler
jederzeit eine digitale Lernumgebung (s.u.) und
einen Zugang zum Internet nutzen kénnen. Digitale
Lernumgebungen missen ab 2021 in allen Schulen
systematisch eingesetzt werden.

Wie schéatzt das Gymnasium Munster das Thema
ein?

Wir sind davon Uberzeugt, dass die KMK-
Entscheidungen — die in anderen Nationen bereits
vor mehreren Jahren getroffen worden sind — zu
den groRten Veranderungen von schulischen Lehr-
und Lernprozessen der letzten Jahrzehnte fuhren
werden.

Was ist bis heute geschehen?

Bisher hat sich die Gesamtkonferenz und mehrere
Dienstbesprechungen sowie die Fachkonferenzen
seit 2018 mit dem Thema Digitalisierung
auseinandergesetzt. Alle sind sich darin einig, dass
mit der Umsetzung der KMK-Vorgabe ziigig
begonnen werden soll. Ein Team des Gymnasiums
Munster setzt sich intensiv mit dem Thema
auseinander. In Zusammenarbeit mit den Eltern und
dem Kollegium haben wir ein Medienbildungs-
konzept fir unsere Schule entwickelt. In der
Planung befindet sich die Einfiihrung einer digitalen
Lernumgebung. Eine Vorstellung der Schul-
offentlichkeit ist angedacht. Vorher mussen
Gesprache mit dem Schultrager gefiihrt werden.

Was ist eine digitale Lernumgebung?

Eine digitale Lernumgebung ist ein Uber einen
Internet-Browser erreichbarer virtueller Ort, an dem

Lerninhalte (Dateien, Videos, Bilder, Aufgaben,
Links usw.) von Lehrkraften bereitgestellt und von
Schilerinnen und Schilern bearbeitet werden
kénnen.  Ein  Lernmanagementsystem  fasst
zusatzlich zahlreiche fiir das Lehren und Lernen
nutzliche digitale Werkzeuge an einem Ort
zusammen und bietet daher einen deutlichen
Mehrwert an. Eine digitale Lernumgebung umfasst
mehrere Cloud-Ldsungen.

Zu welchen Cloud-Lésungen erhalt mein Kind
Zugang?

Ihr Kind erhélt bereits jetzt Zugang zu folgenden
App-Pakten und Software-Losungen: GiroWeb,
Untis, iServ und in diesen Wochen beginnen wir
abwarts von Jahrgang 13 mit Microsoft 365. In
Vorbereitung befindet sich die Niedersachsische
Bildungscloud (NBC), WebUntis, Nextcloud Hub,
Only Office sowie einem Lernmanagementsystem
(z.B. Moodle oder itslearning). Ein zentrales
Anmeldeportal (Single Sign-on ,Einmalanmeldung®)
ist in Planung. Die Realisierung unserer Vorhaben
ist an den Schultrager, den Landkreis Heidekreis,
gebunden. Wir befinden uns in intensiven
Gesprachen.

Weshalb sollen verschiedene Cloud-Losungen
genutzt werden?

Bei der Auswahl der Cloud-Ldsungen haben wir uns
von dem Ziel leiten lassen, so wenig
unterschiedliche Systeme wie mdglich, so viele
unterschiedliche Systeme  wie erforderlich
vorzuhalten.

Mit welchen Cloud-Lésungen wird bzw. soll in
der Schule vorwiegend gearbeitet werden?

Aktuelle Informationen zum Vertretungsplan werden
derzeit Uber Untis bereitgestellt. Die Zugangsdaten
erhalten Sie bzw. die Schilerinnen und Schiler am
Tag der Einschulung bzw. stehen diese neben dem
digitalen schwarzen Brett im B-Trakt. Wir empfehlen
die Verwendung der App von DSBmobile. Mit
WebUntis soll in Zukunft auch eine Bereitstellung
des Stundenplans sowie digitaler Klassenbiicher
erfolgen. Die  Auswahl des  Mittagessens
einschlie3lich Informationen zur Abrechnung erfolgt
Uber GiroWeb. Im Unterricht wird als digitale
Lernumgebung iServ benutzt. Diese Software war
urspriinglich als reine Kommunikationsplattform
gedacht und konzipiert. Durch zahlreiche Module
konnte iServ erheblich aufgewertet werden. Jedoch
sind diesem System Grenzen gesetzt. Daher richtet
sich der Blick des Gymnasiums Munster auf
bewahrte digitale Lernumgebungen wie das
Lernmanagementsystem von  Moodle  oder
itslearning. Weitere Lernmanagementsysteme wie
OpenOLAT oder Canvas LMS erscheinen nach
Prufung fur unsere Schule als nicht geeignet.

Die Realisierung dieses Vorhabens hangt ebenfalls
vom Schultrager, dem Landkreis Heidekreis, ab. Wir
befinden uns auch bei diesem Thema in intensiven
Gesprachen.
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Wozu dient Microsoft 3657

Microsoft (Hersteller von Microsoft 365) gehért zu
den grolRten Software-Konzernen weltweit. Die
Produkte setzen seit Jahrzehnten Malstabe.
Sowohl im Unterricht als auch als Privatperson wird
man mit hoher Wahrscheinlichkeit mit Produkten
von Microsoft in Berihrung kommen. Wir sehen es
als Teil unseres Bildungsauftrags an, Schilerinnen
und Schuler zu befahigen, entsprechende Software
nutzen und die Nutzung kritisch zu reflektieren
kénnen. Auf unserem Server hosten wir als
OpenSource Losung das OnlyOffice Pakete,
welches in iServ integriert ist und jeder Schilerin
und jedem Schiiler bereits jetzt zur Verfligung steht.

Kann mein Kind Microsoft 365 einfach
herunterladen?

Der Download von Microsoft 365 wird Uber eine
personalisierte Email von Seiten der Schule bzw.
von Microsoft angeboten. Entsprechende
Handlungsanweisungen stehen in dieser Email. Alle
Schilerinnen und Schiler des Gymnasiums
Munster durfen die Software kostenfrei
herunterladen und auf mehrere PCs, Notebooks
oder Tablets installieren. Die Kosten fir die
Lizenzen wurden vom Landkreis Heidekreis
Ubernommen. Ein Download von Microsoft 365 ist
fuir die schulische Arbeit nicht erforderlich.

Welche Video-Meeting-Losungen stehen zur
Verfigung?

Schiler und Lehrkrafte haben Zugang zur auf
unseren eigenen iServ-Server  gehosteten
padagogischen Ldsung BigBlueButton. Weiterhin
kann auf das Video-Meeting-Tool von Microsoft
(Teams) zurtickgegriffen werden.

Mit  welchen  Zugangsdaten erfolgt die
Anmeldung im schulischen WLAN-Netz?

Das schulische WLAN-Netz ist Uber iServ an das
padagogische Netzwerk angebunden. Die
Anmeldung erfolgt uber die Netzwerkkennung und
das entsprechende Kennwort. Eine Nutzung des
padagogischen Netzwerks ist so niederschwellig
moglich. Eine Freischaltung der Internetverbindung
erfolgt individuell. Private mobile Endgerate werden
fur unterrichtliche Zwecke bereits ins Schulnetz
eingebunden.

Welche personenbezogenen Daten der
Schilerinnen und Schuler werden in der
Verwaltung und im padagogischen Netzwerk
gespeichert?

Folgende Schiilerinnen- und Schiilerdaten sind im
padagogischen Netzwerk hinterlegt:

#  Nachname

#  Vorname

#  Jahrgang

B Klasse

¥ Dauerhafte Klassenbezeichnung (zur
Identifizierung einer Klasse oder eines
Oberstufenjahrgangs unabhangig von der

Klassenbezeichnung des jeweiligen
Schuljahres)

®  E-Mail-Adresse (wird automatisiert aus
dem Vor- und Nachnamen mit Punkt
dazwischen generiert)

B feste IP-Adresse fiur private Geréte
AusschlieBlich fiir die Stammdatenverwaltung (nur
Sekretariat und Schulleitung) Diese Daten liegen
auf einem Server in der Schule und kdnnen nicht
von auflen abgegriffen werden, da das Gymnasium
Munster innerhalb der Verwaltung mit einem
gesicherten Intranet arbeitet:

#  Geschlecht (benétigt das System fur
personalisierte Informationen)

#  Geburtsdatum (benétigten manche
Systeme zur Feststellung der
Volljahrigkeit)

% Interne Schilernummer (eindeutiges
Identifikationskennzeichen)

% Adresse

#  Geburtsort

®  Geburtsland

#  Staatsangehorigkeit

% Konfession

#  Telefon (Festnetz und/oder Mobilnetz)

T externe Kontakt-E-Mail-Adresse (fiir den
Schulverteiler)

#  Eintrittsdatum in die Schule

% Entlassungsdatum / -grund

#  Art des Abschlusses

% interne Vermerke zu:

Fahrschiiler, Aussiedler, Legasthenie,
Wiederholer, kostenlose Beférderung,
Asylbewerber, Nachprifung, Gastschdler.

Welche Aspekte des Datenschutzes werden
bertcksichtigt?

Das Thema ,Datenschutz* hat mehrere Aspekte. Da
ist zum einen der Schutz von Daten vor unerlaubten
Zugriffen. Hier sind die Schilerinnen und Schiler in
der Pflicht, ihr Kennwort nicht an Dritte
weiterzugeben und nicht offentlich sichtbar zu
machen. Unsere schuleigene Firewall dient dazu,
eventuelle  Hacker-Angriffe  abzuwehren  und
aufzudecken.

Ein weiterer Aspekt betrifft die Léschung von Daten.
Hier gibt es rechtliche Vorgaben des Landes
Niedersachsen, die selbstverstdndlich eingehalten
werden. Fir das padagogische Netzwerk bedeutet
dies, das spatestens ein Jahr, nachdem eine
Schilerin oder ein Schiler die Schule verlasst, ein
Grol3teil der Daten geldscht bzw. vernichtet werden.
Die Daten aus der Schilerverwaltung des
Sekretariats werden archiviert.

Der in der Offentlichkeit am intensivsten diskutierte
Aspekt ist das Abgreifen von Daten ohne Kenntnis
des Nutzers durch den Cloud-Betreiber und die
Weiterleitung der Daten an dritte (i.d.R. zu
kommerziellen Zwecken). Auch besteht Sorge, dass
in manchen Landern (z.B. USA) durch Anordnung
von Behorden personenbezogen Daten an
staatliche Institutionen weitergeleitet werden.
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Grundsatzlich kann fir unsere Schule festgehalten
werden, dass wir Uber zwei getrennte Netzwerke
(Padagogisches Netzwerk und Verwaltungsnetz-
werk) auf zwei verschiedenen Servern, incl.
Backup-Servern, verfiigen. Daten werden nicht an
Dritte weitergegeben.

Gibt es eine Regelung zur Speicherung von
Daten?

Ihr Kind hat die Méglichkeit, in unterschiedlichen
Cloud-L8sungen (iServ, Microsoft 365 und zukiinftig
Nextcloud) Daten zu speichern. Hierbei gilt: Es ist
verboten, Gewaltdarstellungen, Pornographie,
volksverhetzende Inhalte oder sonstige
rechtswidrige  Texte, Bilder, Videos oder
Tonaufnahmen auf den schulischen Cloud-
Lésungen zu speichern oder zu entsprechenden
Inhalten zu verlinken.

Wie erhalten Schilerinnen und Schuler Zugang
Zu iServ?

Die schulischen Zugangsdaten erhalten die Schiler
im Informatik-Unterricht. Eine Ersteinrichtung findet
im Unterricht statt.

Wie kann das Kennwort geandert werden?

Ein zentrales Element der Datensicherheit stellen
Kennworter dar. Das Andern des Kennwortes auf
iServ sollte von jeder Schulerin und jedem Schiler
selbststandig durchgefihrt werden. Bei
Kennwortverlust kann das Kennwort von einem
Schul-Administrator zuriickgesetzt werden.

Darf ich mich mit den Benutzerdaten meines
Kindes anmelden?

Ob Sie die Benutzerdaten von Ihrem Kind erhalten,
missen Sie mit |hrem Kind klaren. Eine
Kommunikation mit der Lehrkraft iber den Account
Ihres Kindes ist moéglich, die Dienst-Emailadressen
befinden sich aber auch auf der Homepage der
Schule. Nicht zulassig ist, dass Sie Daten fir private
Zwecke hochladen.

Was geschieht, wenn mein Kind die Schule
verlasst?

Wenige Tage nachdem eine Schiilerin oder ein
Schiler die Schule verlasst, wird eine E-Mail mit
dem Hinweis versandt, dass nach 30 Tagen der
Account deaktiviert wird. Es besteht somit die
Mdglichkeit, Daten herunterzuladen und so vor
Verlust zu schitzen. 5 Monate nach der
Deaktivierung des Accounts wird dieser automatisch
endgliltig geléscht.

Auf was wird bei der Kommunikation Uuber
digitale Medien geachtet?

Die Kommunikation unterliegt den gleichen
Standards, die wir auch in der direkten
zwischenmenschlichen Kommunikation erwarten.
Beleidigungen, Unfreundlichkeiten, verbale Angriffe,
Unterstellungen, Uble Nachrede, rassistische
AuRerungen 0.4. akzeptieren wir nicht. Wir erwarten
eine von gegenseitigem Respekt und

angemessener Wortwahl gepragte Kommunikation
auf saémtlichen Kommunikationskanéalen.

Welchen digitalen Kommunikationsweg nutzen
Schiler und Lehrkrafte?

Wenn auf elektronischem Weg zwischen Schiilern
und Lehrkraften kommuniziert wird, so erfolgt diese,
sofern nicht anders vereinbart, Uber iServ.

Welches digitales Endgerat benétigt mein Kind
zukinftig?

Diese Frage ist gerade sehr aktuell, da viele Eltern
und Erziehungsberechtigte digitale Endgerate fur ihr
Kind anschaffen méchten. Eine Produktempfehlung
durfen  wir  nicht geben. Lediglich die
Mindestanforderung der Bildschirmdiagonale darf
festgelegt werden. Die BildschirmgréRe muss mind.
9,6 betragen und ein Betriebssystem Android oder
iOS installiert sein. Eine externe Tastatur, sofern
nicht in der Schutzhille integriert, ist sinnvoll bzw.
erforderlich. Eine  Schutzhille ist dringend
empfohlen. Alternativ kann auch ein Notebook
genutzt werden.

Die Beantwortung der Frage stellt KEINE
Aufforderung zum Kauf eines digitalen
Endgerates dar. Sie ist als Hilfestellung fir den
Fall einer Kaufabsicht zu verstehen.

Sind Tablets oder Notebooks in der Schule
versichert?

Durch den KSA (Kommunaler Schadensausgleich)
besteht unter dem ublichen Ausschluss der groben
Fahrlassigkeit ein Versicherungsschutz bis zu
einem Wert von 300€ (Stand 10/2018). Eine
Haftung fur ein privates Gerét ibernimmt die Schule
nicht.

Gibt es Leihgeréte fur Distanzlernen?

Zur Zeit stehen der Schule keine geeigneten Geréte
zur Verfugung. Wir befinden uns in Gesprachen mit
dem Schultrager.

An wen kann man sich wenden, wenn es
technische Probleme gibt?

Bei technischen Problemen von privaten Geraten
kann die Schule nicht helfen. Fir Wartung und
Support stehen keine Fachkrafte zur Verfligung. Bei
Zugangsfragen ist der erste Ansprechpartner die
Klassen- oder Fachlehrkraft.

Wer ist in der Schule fir die Digitalisierung
zustandig?

Silke Meyer & Markus Bewernick (Didaktik und
Methodik), Markus Bewernick  (technische
Konzeption), Florian Stadie und Markus Bewernick
(technischer Support), Sekretariat (Nutzerdaten der
Verwaltung), Felix Schenk (Datenschutz).

Wir freuen uns, den Weg der Bildung in der
digitalisierten Welt mit lhren Kindern und mit lhnen
gehen zu kénnen.

Silke Meyer & Markus Bewernick, 10/2020
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